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Diese Ausarbeitung bezieht sich auf die Publikation von Thomas Sander und Amnon Ta-Shma mit
dem Titel ,,Auditable, Anonymous Electronic Cash - Extended Abstract“! und den Vortrag, welchen ich
dariiber gehalten habe.

1 Vorwort

Die meisten elektronischen Geldsysteme arbeiten mit Signaturen. Bei Signatur basierten Systemen ist
allerdings die Moglichkeit vorhanden, dass die Bank bosartigerweise giiltiges Geld erstellen kann ohne
dies melden zu miissen. Wie in der Vergangenheit gezeigt wurde, konnte dies zu einem Problem groferen
Ausmafles werden falls der geheime Schliissel der Bank gestohlen wird. Ein weiterer Nachteil ist, dass das
oben erwiihnte System es nicht ermdglicht den Geldfluss zu iiberwachen ( z.B. mittels Seriennummern auf
Miinzen). In der vorliegenden Publikation wir nun ein signaturfreies System vorgestellt welches vollsténdi-
ge Anonymitét garantiert, priiffihig ist und welches keinen Gebrauch von Kryptographie im Sinne von
offentlichen / privaten Schliisseln macht. Die Sicherheit in diesem System héngt von der Integritit der
Datenbank ab, welche von einem oder mehreren Finanzinstituten gewartet wird.

Wie in der Publikation schon erwihnt ist, darf man nicht erwarten dies sei eine vollstéindige Losung
aller Probleme mit elektronischem Geld. Das vorgestellte Verfahren ist als theoretisch effizient aber nicht
praktikabel eingestuft. Es hat sich aber herausgestellt, dass die intern verwendete Datenstruktur, welche
spéter noch genauer erklirt wird, einige Problemen aufwirft und daher nicht so verwendet werden kann
wie sie in der Publikation und hier vorgestellt wird. Dazu aber spéter mehr.

2 Einfiihrung

Geldsysteme sollten sicher und fehlerfrei sein. Jeder der ein Konto mit Geld darauf besitzt, verlésst sich
dabei auf eine Bank, obwohl eine Bank auch bankrott gewirtschaftet werden kann. Dabei spielt auch die
Regierung eine wichtige Rolle, da diese Anleger der Bank gegen etwaige Zahlungsunfiahigkeit versichert.
Als Gegenleistung oder besser Auflage muss die Bank dem Staat fast alle Daten offenlegen. So erhélt der
Staat Einblick und Kontrolle iiber das Finanzwesen. Es existieren zwei wichtige Aufgaben fiir den Staat:
Kontrolle iiber die Arbeitsweise der Bank, werden z.B. alle Uberweisungen richtig getitigt. Der zweite
Punkt ist die wirtschaftliche Lage der Bank und ob diese Gefahr lduft rote Zahlen zu schreiben indem
sie schlechte Kredite vergibt oder schlechte Investitionen macht. Wichtig ist auch die Uberwachung der
Kriminalitit innerhalb der Bank, also von Mitarbeitern. Die Uberwachungsfunktion nimmt jedoch an
Bedeutung zu, wenn man die Verwendung von elektronischem Geld ermdoglicht, da hier giiltiges, nicht-
registriertes Geld ev. sehr leicht erstellt werden kann ohne das es bemerkbar ist.

Ein System welches tiberwachbar ist, ermoglicht eine einfache Kontrolle des Geldflusses. Es existiert
d.h. kein inoffizielles Geld?, welches der Bank nicht bekannt ist. Es elektronisches Geldsystem welches
iiber diese Eigenschaft verfiigt und gleichzeitig den gesamten Geldfuss mitiiberwachen kann, verhélt sich
also genau gleich wie wir es vom Bargeld kennen. Falls man diese Uberwachbarkeit im obigen Sinne nicht
realisieren kann ergeben sich Probleme wie Inflation, da man nicht weifl woher das Geld kommt, welches
ja keinen realen Gegenwert besitzt.

2.1 Geldfilschung

Wie es bei heutigem Bargeld der Fall ist, sollte auch bei elektronischen Geld eine Seriennummer vorhanden
sein. Diese kann bei Bedarf jederzeit gesperrt werden, so dass im selben Moment die Miinze nicht mehr
verwendet werden kann. Die bisherigen Konzepte fiir elektronisches Geld enthielten Sicherheitslocher
was die Verwendung kritisch gestaltete. Um diese Probleme zu beseitigen ist es Wichtig, dass das Geld
einerseits iiberwachbar ist und andererseits jede Geldmiinze gesperrt werden kann, obwohl die Anonymitét
der Benutzer gewahrt bleibt.

1Vgl. [1] im Literaturverzeichnis
2ev. sogar Bliiten



Im Vorgestellten Modell sind alle Angaben der Bank offentlich, frei zugénglich. Dies bedeutet, dass
Banknoten selbst von allen Benutzern verifiziert werden kénnen. Die Sicherheit dieses Systems héngt in
der Integritdt der Datenbank seitens der Bank ab.

In signaturbasierten Systemen konnte der private Schliissel der Bank gestohlen werden, das damit
erstellte Geld sieht selbst fiir die Bank absolut giiltig aus. Es kommt dann zur Inflation wobei niemand
feststellen kann wer das neue Geld in den Markt bringt was fatal ist. Dies wiirde das Versagen des gesamten
Konzeptes mit signaturbasierten Systemen bedeuten. Im vorgestellten Modell ist diese Schwéiche behoben.

2.2 Erpressung

Das vorgestellte System verfiigt iiber die Eigenschaft, dass Erpressung wie wir es im konventionellen
Sinne kennen, nicht mehr moglich ist. Ein Erpresser kann zwar Geld erzwingen, jedoch gibt es keine
Moglichkeit das Geld ohne Kenntnis der Seriennummer seitens des Zahlenden zu iibergeben. Das Geld
kann zwar iibergeben werden, jedoch kann das Geld jederzeit (z.B. nach Freilassung der Geiseln) ungiiltig
gemacht werden. Eine Konsequenz konnte sein, dass eine Geisel in Zukunft nicht mehr freigelassen wird
bevor das Geld vom Erpresser ausgegeben worden ist. ,,shit happens®.

2.3 Geldwische

Natiirlich stellt sich die Frage ob Geldwésche verhindert werden kann, gerade weil ein so hoher Grad an
Anonymitit gewahrt wird. Wenn man ein Betragslimit einfiithrt und ein nicht iibertragbares Zahlungs-
system verwendet, so kénnte dies gelingen ohne die Anonymitét zu verlieren.

Kleine Betrdage welche durch das Betragslimit begrenzt sind und nicht iibertragbar sind, erschweren
die Geldwésche erheblich da man dann sehr viele Geldeinheiten benétigt dies effizient durchfithren zu
konnen. Erpressungen, Bankiiberfille und Geldwésche wéren somit nur schwer realisierbar wihrend die
Anonymitét fiir die Nutzer gewahrt bleibt.

2.4 Double Spending

Wie schon unter 4.6 hingewiesen wird, ldsst sich ,,Double Spending“ recht einfach verhindern, da die ID
der Person zuriickverfolgt werden kann, falls eine Miinze mehr als ein mal ausgegeben wurde. Da in dieses
System Geld nicht {ibertragbar ist (vgl. wie man es von heutigem Bargeld kennt) kann es zwar anonym
verwendet werden jedoch gleichzeitig einen festen Eigener haben.

3 Grundlagen

In einem signaturbasierten System erhilt jede Miinze eine eindeutige Signatur. Das hier vorgestellte
Verfahren funktioniert jedoch etwas anders und wird nicht auf gleiche Weise offline funktionieren wie es
das bei signaturbasierten Verfahren der Fall ist. Zur Struktur gab es drei Vorschlége, hier im Detail:

1. Die Bank verwaltet eine List L = {x1, 23, ..., 5, }, nun kann eine Information iiber eine Miinze in der
Liste enthalten sein und ist somit giiltig oder sie ist nicht in der Liste und kann somit ausgeschlossen
werden. Jedoch miisste dann fiir jeden Teilnehmer die komplette Liste iibertragen werden, dies ist
ein zu grofler Aufwand.

2. Jede Miinze erhilt eine Signatur, dies sollte aber gerade vermieden werden, da schon oben aufgezeigt
wurde welche Folgen ein Diebstahl des privaten Schliissels haben wiirde.

3. Der Vorschlag von Merkle ist eine bindire Baumstruktur zu verwenden, wobei die Blatter Miinzen
reprasentieren und die Aste bestehen aus hierarchisch gebildeten Hashwerten. Wie in der Publikation
beschrieben, war das die gesuchte Struktur.



Da der Vorschlag von Merkle den Autoren zur Zeit der Erstellung ihrer Arbeit iiberzeugend vorkam
wurde diese Datenstruktur iibernommen, die resultierenden Probleme werden im Abschnitt 6 diskutiert.
Eine weitere Anforderung an die Hash-Funktion ist, dass sie kollisionsresistent sein muss. Von
diesem Baum werden dann die Wurzeln an alle Teilnehmer verteilt. Da eine Hash-Funktion, also eine
gute Einwegfunktion, verwendet wird um diese Information zu erhalten, kann von einem Eintrag aus der
Liste keine Riickrechnung stattfinden.

3.1 Die Baumstruktur

Im ,paper” wird vorgeschlagen einen balancierten Baum zu verwenden. Die Vorteile eines balancierten
Baumes sind, dass die Hshe O(log n) nicht iiberschreitet wobei n die Knoten sind. Vorteile bringt dies z.B.
bei den Algorithmen welche auf diesen Datenstrukturen operieren, da diese dann schneller sind als bei
nicht balancierten Baumen. Zum Vergleich kénnte bei einem nichtbalancierten Baum ein Suchalgorithmus
im ,,worst case“ O(n) bendtigen.

Allgemein unterscheidet man zwei Kriterien bei balancierten Bdumen:

1. Hohenbalance
Zitat Wikipedia: ,,Nach der Hohe balancierte Baume stellen fiir jeden Knoten sicher, dass die Hohe
der linken Unterbaumes und die Hohe des rechten Unterbaumes nur um ein bestimmtes Verhéltnis
oder eine bestimmte Differenz voneinander abweichen.*

R R
Abbildung 1: Ohne Hohenbalance Abbildung 2: Mit Hohenbalance

2. Gewichtsbalance
Zitat Wikipedia ,,In einem gewichtsbalancierten Baum (BB-Baum) gilt fiir jeden Knoten: Die An-
zahl der Knoten (das Gewicht) links unter ihm steht in einem gewissen Verhiltnis zu der Anzahl
der Knoten rechts unter ihm.“

R R
Abbildung 3: Ohne Gewichtsbalance Abbildung 4: Mit Gewichtsbalance

Hier muss sowohl die Hohenbalance als auch die Gewichtsbalance eingehalten werden. Eine wei-
tere Anforderung ist, dass die Biume bindre Strukturen sein miissen, wie dies u.a. von der Hash-
Funktion verlangt wird. Binéire Bdume sind im Allgemeinen Bdume in denen man von der Wurzel ausge-
hend Richtung Bldtter immer nur links oder rechts aus gehen kann, da nie eine Abzweigung mit mehr als
zwel Moglichkeiten vorkommt. Abbildung 2 ist z.B. kein bindrer Baum, wéhrend die Bdume in Abbildung
1, 3 und 4 bin&re Baume darstellen.



3.2 Operationen an der Baumstruktur

Hier soll ein Allgemeiner Uberblick iiber die méglichen Operationen an den Baumstrukturen geben wer-
den, da dies aus der Sicht der Datenverarbeitung wichtig erscheint. Anzumerken ist, dass die Baumstruk-
tur nicht nur einen einzelnen Baum reprisentiert, sondern eine gewisse Menge an Baumen. Wahrend das
System arbeitet, werden alte Baume immer grofler, da sie immer wachsen. Es kommen aber auch neue
Baume hinzu. Wenn zwei Bdume gleich grofl sind, werden sie zu einem noch gréfleren zusammengefiigt.

3.2.1 Aktualisierung der Wurzeln

Wie in Abschnitt 4.4 beschrieben steht, muss die Datenstruktur erweitert werden. Falls neue Miinzen
angefordert werden, so miissen jeweils ein Paar Miinzen zu einem ,,Minutenbaum “ verschmolzen werden.
Es entsteht, wie auch beim Zusammenfiigen von Biumen gleicher Grofle, eine Hash-Kette welche den
Weg vom Blatt zur Wurzel beschreibt. Dies ist z.B. fiir Alice von Bedeutung, da sie nur mit der Kenntnis
dieser bezahlen kann. Diese ist aber unter Abschnitt 5.3 noch néher beschrieben.

3.2.2 Zusammenfithrung von zwei Bdumen zu einem neuen Baum

Wie auch in Abschnitt 4.4 schon beschrieben, ist dies die zweite wichtige Operation am Baum. Da wir
oben schon erwihnt Baumstrukturen zusammenfiigen miissen.

3.2.3 Geld ungiiltig machen:

Das Loschen eines Blattes wird dann gebraucht, wenn man ein Blatt (genau: also ein z) aus der Baum-
struktur entfernen will. Eigentlich kann man aber keine Blédtter 16schen, sondern nur durch einen anderen
Inhalt ersetzen (ev. einen Dummy-Wert). Dies wird nétig, falls Erpresser Miinzen erhalten haben. Die-
se Miinzen miissen geloscht werden, bevor sie ausgegeben werden konnen. Falls hingegen ein normaler
Benutzer Geld ausgibt, so muss kein Blatt geloscht werden, da der Aufwand dafiir zu grofi wére. Hin-
gegen kann dank der Verhinderung von ,double-spending“ kein Geld doppelt ausgegeben werden (siehe
Abschnitt 4.6). Das Problem ist allerdings, dass ein Erpresser kein Identitéitsnachweis hinterlegt hat und
somit kein P4 wie Alice besitzt. Falls er das Geld korrekterweise nur ein mal verwendet, so kann dank
der im System verfiigharen Anonymitét sowieso nicht verfolgt werden.

Nach dem Einsetzen des Dummy-Wertes miissen alle Hash-Werte oberhalb neu berechnet werden,
dies geschieht nicht anders als unter Abschnitt 3.2.1 beschrieben steht.

4 Das Protokoll

4.1 Setup

Wiéhrend des Systemsetups wihlen die Bank und der Priifer (moglicherweise auch Benutzer) gemeinsam
folgende Objekte. F, ist ein Korper der Grofie ¢ = poly(N) und N ist die obere Grenze der von der
Bank herstellbaren Miinzen. G ist eine Primgruppe der Ordnung p fiir welche der ,, Diskrete Logarith-
mus® schwer losbar bzw unlésbar ist. |G| > ¢°.

Weiter wird eine effiziente 1-1 Einbettung E : F2 — [0..p— 1] gew#ihlt (durch Verwendung der Binérdar-
stellung von Objekten in Fy). g : [0..p — 1] x [0..p — 1] — G ist eine kollisionsfreie, verheimlichende
Einwegfunktion.

D ist ein groBer Definitionsbereich |D| > |G|, und h : D x D — D eine kollisionsresistente Hash-
Funktion. Ein effizientes 1-1 einbettendes F' : G — D wird gewihlt. Die Bank verwaltet einen Hash-
Baum T iiber D mit N Blédttern. Dieser Hash-Baum bildet sich schrittweise und er muss nicht initialisiert
werden.

Jeder Verkéufer erhélt eine eindeutige ID und es wird vorausgesetzt, dass ein Zufalls-Orakel exis-
tiert welches folgende Abbildung herstellt: H : TIME x ID — Fy, also die Zeit und die UserID
auf ein zufélliges Element aus Fj, abbildet. Jeder Verkdufer kann pro Zeiteinheit nur eine Transaktion



durchfiihren, wobei die Zeiteinheit sehr kurz gewéhlt werden kann. Alternativ kann der Handler zu jeder
weiteren Transaktion im selben Zeitintervall eine serielle Nummer hinzufiigen, die sich dann je Transak-
tion im selben Zeitintervall unterscheiden muss.

4.2 Eroffnung eines Kontos

Wenn Alice ein Konto erdffnet muss sie sich bei der Bank identifizieren. Die Bank vereinbart mit ihr eine
offentliche Identitdt P4 € Fyy welche Alice eindeutig identifiziert.

4.3 Geld abheben

Alice authentifiziert sich selbst bei der Bank. Sie wéhlt ein u; eg Fj, serial er F; und berechnet us =
Py —uq € Fyund o = (uq,ug, serial) € Fg’. serial bezeichnet die Seriennummer einer Miinze und uq, us
werden dazu verwendet die Identitidt von Alice zu schiitzen. Weiter wihlt sie r eg [0..p — 1] und sendet
z = F(g(E(x),r))eD zur Bank. Sie gibt der Bank einen nicht-interaktiven ,Zero Knowledge Argument®
kurz ZKA3, dass sie uy,us, serial und r, also z = F(g(E(uy,us,serial),r)) und u; + ug = P4, und
somit den Beweis das die Miinze korrekt ist. Die Bank versichert sich, dass die Miinze vorher noch nicht
ausgegeben wurde.

Im ZKA muss Alice Anfragen® richtig beantworten kénnen. Diese Anfragen werden durch das Zufalls-
Orakel H wihrend des ZKA erzeugt.

Dann zieht die Bank einen Dollar von Alices Konto ab und fiigt dem Baum T an einer noch unbe-
nutzten Stelle den Wert z an (zusammen mit den nétigen Anderungen vom Blatt z zur Wurzel R). Wenn
das Zeitintervall beendet ist erstellt die Bank eine Hash-Kette vom Blatt zur Wurzel R und gibt diese
an Alice. Weiter gibt die Bank die neue Wurzel R an bzw verschmelzt den neuen ,,Minutenbaum“mit
anderen Baumen und verteilt die neuen Wurzeln R.

4.4 Updates: Versenden von Roots

Jede Minute wird ein neuer , Minutenbaum® erstellt und am Ende wird das Resultat der hinzugenomme-
nen Trees verteilt. Falls zwei , Minutenbdume“ existieren werden diese zusammengenommen und zu einem
»Stundenbaum® verbunden (Siehe Abbildung 5). Gleiches gilt auch fiir zwei ,,Stundenbdume*, welche zu
einem ,, Tagesbaum*“ zusammengenommen werden (Siehe Abbildung 6).

R
R R R >
—_
R R
Abbildung 5: Zwei Minutenbdume werden Abbildung 6: Zwei Stundenbdume werden
zu einem Stundenbaum verschmolzen zu einem Tagesbaum verschmolzen

Am Ende einer Zeiteinheit wird eine Broadcast Nachricht an alle Nutzer versendet, welche in diesem
Zeitabschnitt eine Miinze abgehoben haben. So enthilt das ,,StundenUpdate* die HashWerte der zwei
»,Minutenbdume* welche durch das Hashverfahren verschmolzen wurden. Verkédufer konnen ihrer eigenen
Aktualisierungsmethoden entwickeln wie z.B. alle 2 Stunden ein Update zu machen, allerdings kénnen
dann Miinzen die in den letzten 2 Stunden erst erstellt wurden beim Héndler nicht angenommen werden.

3Unter Abschnitt 5.4 niher beschrieben
4challenges



4.5 Bezahlung

Alice will dem Héndler M (mit ID m;4) mit einer Miinze z = F(g(E(u1,us, serial),r)) bezahlen. Das
Protokoll startet mit der Aktion von Héndler M, Alice die Wurzeln R des lebenden Baumes zu senden,
welche er kennt. Eine Wurzel nennt man lebendig falls sie die Wurzel eines gerade erzeugten ,, Minuten-
baumes“, ,Stundenbaumes*, , Tagesbaumes“, usw ist. Alice sendet dem Héndler dann ihre serial, time
und den Wert v = (uy, cxusg), wobei ¢ = H (time, m;q) ist. ¢ selbst darf dabei nicht 1 sein. Sie beweist dem
Hindler durch einen ZKA, dass sie (u1,us2, 7 und R) wie auch die Hashkette ((i1, ..., 4q); w; (Y1, .-, Ya)) Zu
R kennt. Niheres zur Hashkette unter Abschnitt 5.3.

1. Re WURZELN
2. w= F(g(E(u1, usg, serial),r))
3. v=(u1 +cxug)

Der Handler iiberpriift die Richtigkeit des nicht-interaktiven ZKA.

4.6 Geld abheben

Der Kéaufer transferiert die Informationen welcher er von Alice bei der Bezahlung erhalten hat, zur
Bank. Die Bank priift, dass der Kéufer m;q das selbe Geld, mit selbigen Parametern, nicht schon friither
eingelost hat. Weiter muss die Bank die Anfragen des ZKA auf Korrektheit priifen (¢ = H (time, m;q)),
wie die in der Transaktion enthaltenen WURZELN den wirklichen Wurzeln entsprechen und zuletzt
ob der ZKA korrekt ist. Wichtig ist auch ob der gegebene serial schon ausgegeben wurde. Wenn nicht
iiberweist die Bank dem Héandler das Geld und behélt den serial € Fi; und verbindet dies mit ¢ € F; und
v(=u1 +cxug) € Fy

Doublespending: Wenn dieser serial schon zur Bezahlung verwendet wurde, ist die Bank im Besitz
iiber geniigend Informationen um folgende lineare Gleichung zu losen: vy = w1 4c¢q*ug und vo = uj+co*xus.
Die Bank 16st die Gleichung und erhélt: P = w1 4+ uo und somit die Identitit von Alice.

4.7 Geldinformation 16schen

Im ,paper” wird hervorgehoben, dass gerade das ungiiltig machen bzw Loschen von Geld nicht zu oft
vorkommen sollte, da sonst zu viele Nachrichten an alle Beteiligten gesendet werden.

Nun stellt sich folgende Frage: Wird das Geld nun entfernt oder bleibt es einfach im System?

Vermutung: Es bleibt héngen, da ja Alice beim zweiten ausgeben des gleichen Geldes erwischt wird. ES
wird nur bei Erpressung geloscht, dies erfordert dann ein UPDATE an alle Miinzenbesitzer des betroffenen
Baumes. Verwendete Miinzen werden bei der Bank registriert und kénnen dann nicht doppelt verwendet
werden, verweilen jedoch fiir jeden zugénglich im Baum.

Natiirlich kann der Verkdufer das Geld nicht doppelt einlésen und Alice kann dank der ID P4 welche
die Bank berechnen konnte, falls sie es versuchen wiirde ,,Double Spending*, erwischt werden.

5 Werkzeuge
5.1 Hashfunktionen

Mogliche Attacken, welche im Zusammenhang mit Hash-Funktionen wichtig sind wéren Kollisionsattacken
aber auch Preimage-Attacken. Bei Kollisionsattacken geht es lediglich darum irgendeine Zeichenkette zu
finden, welche den gleichen Hash-Wert hat wie eine andere Eingabe. Bei Preimage-Attacken muss zu einer
schon gegebenen Eingabe ein Hash-Wert gefunden werden, der Richtig ist.

Was man unter Hash-Funktion versteht, kann man sehr schon bei der Wikipedia nachlesen, darum
soll hier nicht weiter darauf eingegangen werden. Erwdhnenswert sind jedoch einige weit verbreitete
Verfahren wie MD4, MD5 und SHA1. Allerdings kommen um MD5 immer neue schlechte Nachrichten



auf so existieren derzeit zwar keine preimage exploits, es werden jedoch immer mehr Designfehler bekannt.
Hash-Algorithmen wie SHA1 Secure Hash Algorithm - Version 1.0 bzw AES von Davies Meyer
scheinen momentan das Rennen zu machen.

5.2 Hash-Baum

Der Hash-Baum ist die zentrale Struktur welche die Bank verwaltet. Jeder hat Lesezugriff auf diese Daten.
Nur mit der Hilfe des Baumes kann Alice bei einem Héndler bezahlen, da der Héndler unabhéingig von
Alice immer die Wurzeln des Baumes bezieht und Alice kann spéter beweisen, dass sie ein Blatt kennt
und von diesem einen iiberpriifbaren Pfad bis zur Wurzel R. Zu beachten ist, dass es jedoch mehrere
Wurzeln R geben kann, abhéngig wie viel Baume gerade verkniipft werden bzw noch im Aufbau sind.

Fiir einen gegebenen Definitionsbereich D und ein bekannten Hash-Algorithmus & : Dx D — D sowie
ein Hash-Baum Baum(T, val) bestehend aus einem balancierten bindren Baum T mit Knotenpunkte V.
Die Knotenpunkte folgen der Funktion val : V- — D was soviel bedeutet wie, dass ein Knotenpunkt mit
zwel Unterpunkten v; und vy durch val(v) = h(val(v1),val(vs)). Die einzige Operation welche auf einem
Hash-Baum durchgefiihrt werden kann ist UPDATE(Blatt, w) wobei der Wert des Blattes zu w geéndert
wird und alle Knotenpunkte dariiber werden entsprechend der Rechenvorschrift aktualisiert.

Wie viele Miinzen kann ein Baum mit tiefe x beherbergen? Mit einem Baum der Tiefe von 26 kann
man immerhin 67 Mio. Miinzen erstellen. Die Miinzen werden nicht geléscht, da dann die Baum-Struktur
sonst ihren ganzen Nutzen verliert. (Siehe Diskussion auf Seite 9, Abschnitt 6). Genauer beschrieben
unter Abschnitt: 3.2.3.

5.3 Hash-Kette

Eine Hash-Kette der Linge 1 zu einer Wurzel R ist ein Tripel (i1;x;y) welches folgende Regel erfiillt:
00 (z,y) = R, wobei £O(z,) = hlz,y) und FO(z,y) = h(y, ).

Eine Kette der Linge d > 1 zu einer Wurzel R ist ein Tripel (i1, ...,%4); x; (Y1, -, Yd))
wobei ((i1,...,4q-1); £ (z,v4); (Y1, ..., ya—1)) eine Hash-Kette der Liénge d-1 ist. Eine Hash-Kette startet
beim Wert x und geht bis zur Wurzel R.

R=h(b_1,b_2)

L/
O,
> -
’. *

b_l=h(a_l.a 2) &

Abbildung 7: Eine Hashkette

5.4 Nichtinteraktiver ZKA

Ein nichtinteraktives ,,Zero Knowledge Argument “ wird so im Protokoll verwendet, dass der Beweis ohne
Vorkenntnisse nachvollziehbar ist. Solche Verfahren wurden im Laufe des Seminars behandelt, darum
werde ich hier nicht weiter darauf eingehen. Wichtig ist im Prinzip zu wissen, dass wir einen solchen
verwenden.



6 Datenstruktur Problematik

Bei der Konstruktion der ,,minute trees“, etc miissen die Blédtter gleich mit Elementen aus D (siehe oben)
bezeichnet werden, damit die Wurzel eines ,,minute trees“ tatséichlich auch als Hashwert h(x,y) der beiden
Werte der Blédtter berechnet werden kann.

Da die hierarchische Datenstruktur immer nur in gewissen Zeitintervallen vergroflert wird, stellt sich
die Frage ob geniigend Geld erzeugt werden kann, wenn die Zahl der neu zu erstellenden Miinzen zu
gering ist bzw wenn zu viele Nutzer gleichzeitig Miinzen erstellen wollen.

Im ersten Fall will die Bank einen neuen ,minute tree* erstellen und braucht dazu zwei Anfragen
nach neuen Miinzen. Falls nur eine Anfrage kommt muss entweder ein Dummywert eingefiigt werden,
welcher einen ganzen Platz verschwendet oder die Erstellung der Miinze verzogert sich, bis es genug
andere Anfragen, aber mindestens noch eine weitere Anfrage gibt. Erst dann kann die Bank die Werte
F(g(E(ul,u2,serial),r)) der beiden Nutzer an den Blédttern anbringen und h(x,y) berechnen.

Im zweiten Fall wollen mehr als zwei Benutzer Miinzen abheben und es entstehen Wartezeiten bis
geniigend Minuten fiir die Erstellung neuer ,,minute tress “ vergangen sind. Sollen in einer Minute 1000
Miinzen abgehoben werden, so dauert dies 500 Minuten, bis geniigend viele minute trees erstellt sind
(plus die nicht mitgerechneten neuen Anfragen).

Man konnte sich nun vorstellen, dass bei einer Anfragenflut auf Miinzen einfach die Dummywerte
ersetzt werden, das resultierende Problem macht die Vorteile der hierarchischen Datenstruktur aber
kaputt, da sich nun alle Hashwerte &ndern wiirden, falls man eine Miinze (also ein Blatt) &ndert und genau
das war ja der Vorteil der hierarchischen Datenstruktur, dies nicht zu miissen. Updates bestehen nur aus
der Mitteilung von Wurzeln (R) von zwei ,minute trees“ die zu einem ,hour tree“ zusammengefasst
werden, entsprechend fiir andere ,,trees®.

6.1 Datenstruktur Problematik - ev. Losungsansitze

1. Man koénnte pro Zeiteinheit statt nur 2 Miinzen gleich mehrere Miinzen, also Bléitter, zulassen. Dies
wiirde jedoch bedeuten, dass die Hashfunktion angepasst werden miisste und das man keinen
bindren Baum mehr hat. Zur Berechnung des Hash-Wertes gab es vorher nur Links (0) und
Rechts (1) wéhrend nun genaue Positionsbeschreibungen fiir einzelne Miinzen erforderlich werden.
So wiirde nicht mehr nur DzD — D sondern z.B. DzDaxDxD — D bzw beliebig viele D paare (bis
zu einer Obergrenze). ........... ..ot Abbildung 8 veranschaulicht dies.

2. ,minute trees“ sind nicht nur bindre Bidume mit zwei Blittern der Hohe 1, sondern bindre Bdume
groferer Hohe (abhéngig davon, wie viele Miinzen in diesem Zeitraum abgehoben werden sollen).
Dann erholt man beim Zusammenfiigen von ,minute trees®, ,hour trees“, usw allerdings keine
balancierten Bdume mehr und die Hoéhe der Baume kann grofier werden (als etwa 26 wie im

sbaper® vorgerechnet). .............ooiiiiiiiiiiiiiiii Abbildung 9 veranschaulicht dies.
R R
[
Abbildung 8: kein bindrer Baum; benétigt Abbildung 9: Kein balancierter Baum,
neue Hash-Funktion Hohe grofler als 26 vgl. siehe Paper
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Wertvolle Hinweise zur Problematik mit der Datenstruktur stammen von Prof. Hauck, Tiibingen.

Fazit:

Wie man im Folgenden sieht, ergeben sich aus der sehr komplizierten Arbeit von T.Sander und A.Ta-
Shma doch wichtige Erkenntnisse. Wie in Abbildung 10 zu sehen ist ergaben sich anfangs noch einige
Schwierigkeiten. In Abbildung 11 ist es fast gelungen alle Bldtter zu Gold und damit Geld zu machen, an
Haltbarkeit und Materialeigenschaften wird noch gearbeitet. Bisher kann man leider nur abhéingig von
der Jahreszeit Miinzen (und somit Blitter) entfernen. Im Friihling kommt es dann zu einer spontanen
Inflation, da nicht vorhersehbar ist, wie viele neue Miinzen erzeugt werden.

Abbildung 11: Der Durchbruch: Labur-

Abbildung 10: kein balancierter Baum .
num anagryroides
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